Criptografia Aplicada:
Dos Principios a Pratica

Um Guia Abrangente para a Protecao de
\\ Dados no Mundo Digital
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Os Pilares da Seguranca da Informacao

Confidencialidade

Garante que a informacao so seja
acessivel por pessoas autorizadas.

Protege contra a leitura indevida.

Nao-Repudio Integridade
(Irretratabilidade) Assegura que a informagdo néo foi
Impede que o autor de uma agao alterada de forma nao autorizada ou
i i . P
negue sua autoria no futuro. Cﬂqfl§nqa ;C{;?jﬁ?;iﬁ;:itege contra
Digital

Disponibilidade

Garante que a informacao esteja
acessivel e utilizavel quando solicitada
por um usuario autorizado.

Autenticidade O

Valida que a origem de uma C <
comunicagéo ou documento é @

genuina.
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A Anatomia de um Sistema Criptografico
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Texto Claro Algoritmo Chave (Key) Texto Cifrado
Texto Claro (Plaintext) Algoritmo (Cifra) Chave (Key) Texto Cifrado (Ciphertext)
O dado original em sua A funcdo matematica O parametro secreto O resultado do processo,
forma inteligivel. que transforma os que personaliza a ininteligivel sem a chave.
dados. transformacao.
L.

Principio de Kerckhoffs

A seguranga de um sistema criptografico deve residir
inteiramente na chave, e nao no segredo do algoritmo.
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Uma Breve Historia:

Da Substituicao a Mecanizacgao

CHAVE
ABCDEFGHI JKLA
BCDEFGHIWXYZEB
CDEFGHIVWXZIAC
VIEFGHI JKXYZABD
EIFGWEVWXYABCDE
FIGHVVWXYZABCETF
HIHI WXYZABCDFGH
I[JYWXZYABDCFPQT
JIWXYZABCPQRSTU
KIXYZABCDFHI JEKYV
LIZABCDESTUVWXY
ABCPOQRTUVWXYZ
> O

Cifra de César

Exemplo de substituigao
monoalfabética, vulneravel a
analise de frequéncia.

Cifra de Vigenere

Introduz a chave variavel
(polialfabética), um grande
avanco em complexidade.

Maquina Enigma

O auge da criptografia
mecanica, demonstrando a
busca por complexidade
automatizada.
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Confusao e Difusao: Os Pilares da Criptografia Moderna

Confusao Difuséo
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2| b d (Spreading Influence)
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Texto Cifrado | | . - |
(Ciphertext) Bl TIEE
* Objetivo: Tornar a relagao entre a chave e 0 * Objetivo: Espalhar a influéncia de um Unico bit da
texto cifrado a mais complexa possivel. entrada por toda a saida.
* Mecanismo: Substitui¢ao. * Mecanismo: Permutagao.
- Efeito: Frustra tentativas de descobrir a chave - Efeito: Gera o Efeito Avalanche, onde uma
analisando o texto cifrado. pequena mudanc¢a na entrada causa uma grande

mudanca na saida.

& NotebookLM



A Qualidade da Aleatoriedade

TRNG (True Random
Number Generator)

Fonte:

Baseado em fendOmenos fisicos
(ruido térmico, decaimento
radioativo).

Caracteristica:
Genuinamente imprevisivel,
mas lento.

Uso Criptografico:
|deal para gerar sementes de
alta entropia.

PRNG (Pseudo-Random

Number Generator)

Fonte:
Algoritmico e deterministico.

Caracteristica:
Rapido, mas previsivel se a
semente for conhecida.

Uso Criptografico:
Inadequado. Nao deve ser
usado para gerar chaves ou
segredos.

CSPRNG (Cryptographically
Secure PRNG)

Fonte:

Algoritmico, rapido e \
alimentado por entropia. A
Caracteristica:
Computacionalmente
imprevisivel; satisfaz o "Teste do
Proximo Bit".

Uso Criptografico:
O Padrao. Usado para gerar
chaves, nonces e salts.
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Funcoes de Hash: A Garantia da Integridade

Uma funcao de hash cria uma impressao digital unica para qualquer dado digital.

| Documento.docx

< I (qualquer tamanho)

A raposa marrom salta.

A raposa marrom salta!

: [Funcao Hash
SHA-256]

Hash (tamanho fixo: 256 bits)

—>| 4F3A1B7C. . .DS8E5SF9AT

Demonstracao do Efeito Avalanche

> 4F3A1B...D8ES
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As Propriedades de um Hash Criptografico

Resisténcia a Resistencia a Resisténcia a
Pré-imagem Segunda Pré-imagem Colisao

Dado um hash ‘h’, é Dada uma mensagem ‘m1’, E invidvel encontrar
computacionalmente é inviavel encontrar outra *qualquer* par de mensagens
inviavel encontrar a mensagem m2 que distintas ' m1 e 'm2’ que
mensagem original m'. produza o mesmo hash. colidam para o mesmo hash.
(Funcao unidirecional). (Impede a falsificagao). (A propriedade mais forte).
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A Evolucao dos Algoritmos de Hash

Algoritmo Tamanho (bits) Status Nota
MD5 198 @ Insequro Vulneravel a collso_es. Uggda apenas
para checksums nao-criticos.

: B i Colis6es demonstradas na pratica
el Lt it (ataque SHAttered).

3 i " Amplamente utilizado em TLS,
SHA-2 (SHA-256) 256 @ RECIHOON.0 assinaturas digitais e blockchain.

AR ratiie Estrutura interna diferente

SHA-3 (Keccak) 256 o2 (Construcao Esponja), oferecendo

egura diversidade.
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Dos Blocos de Construcao as Aplicagoes Reais
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Protegendo Dados em Repouso
Criptografando o Armazenamento Fisico

Objetivo: Tecnologias Comuns:

Proteger dados contra
acesso fisico nao autorizado
(ex: roubo de notebook ou
HD).

BitLocker (Windows):

@ Utiliza o algoritmo AES
e se integra ao chip
B TPM para

a : armazenamento Seguro
Como Funciona:

das chaves.
A Criptografia de Disco Total
(FDE) opera no nivel dos LUKS (Linux): Padrao
blocos de dados, sendo de mercado para
transparente para o usuario @ Linux, altamente
ap0és a autenticacgao inicial. configuravel.
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Protegendo Dados em Transito

Garantindo a Seguranca na Comunicacao

/1111 — O
/111! — O
/1111 — O

Cliente Servidor

2K

Eavesdropper

Objetivo: Proteger dados contra interceptacao Tecnologias Comuns:

(eavesdropping) em redes como a Internet. TLS (Transport Layer Security): A base do HTTPS. Usa criptografia
7 @ hibrida: assimétrica para troca de chaves e simétrica para os
dados.

_3}\ VPNs (IPsec): Opera na camada de rede para criar tuneis seguros,
]‘E] criptografando todo o trafego entre dois pontos.
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O Padrao Ouro da Privacidade:
Criptografia de Ponta a Ponta (E2EE)

Cenario 1: Criptografia Cliente-Servidor Cenario 2: Criptografia de Ponta a Ponta (E2EE)
N
@ (@] (@] @ @ (@] (@) @—»@
> > >
of = \¢ Y o\
Usuario A Usuario B Usuario A Usuario B

Servidor Servidor

» Diferencial: As chaves de decifragem residem *apenas* nos dispositivos dos usuarios finais. O
servidor atua como um repetidor ‘cego’ para o conteudo cifrado.

* Protocolo de Referéncia: O Protocolo Signal, que garante Forward Secrecy (chaves de sessao
comprometidas nao revelam mensagens passadas).

» Exemplos: WhatsApp, Signal.
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Mapa de Aplicacoes Criptograficas

Aplicacao

Criptografia de
Disco

Navegacao Web
Segura

Conexoes
Corporativas

Mensageria Privada

Estado do Dado

Repouso

Transito

Transito

Ponta a Ponta

Tecnologia Comum  Foco Principal

Perda ou roubo de

BitLocker / LUKS hardware

TLS (HTTPS) A ks
Interceptacao

VPN (IPsec) Acesso remoto e

conexao site-to-site

Privacidade contra o

Signal Protocol provedor de servigo
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A Criptografia @ a Base da Confianc¢a Digital

A criptografia moderna nao é sobre
esconder segredos, mas sobre criar
um ambiente digital onde a

privacidade, a integridade e a
conflanga podem existir de forma
verificavel.




